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Introduccién

El 26 de enero de 2017 se expidi6 la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (en lo sucesivo, la Ley General de Datos), la cual tiene
como objetivo establecer las bases, principios y procedimientos para garantizar el derecho
gue tiene toda persona a la proteccion de sus datos personales que estén en posesion de
los sujetos obligados.

En su articulo primero, la Ley General sefiala que son sujetos obligados, en el ambito
federal, estatal y municipal, cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos, partidos politicos,
fideicomisos y fondos publicos.

En ese sentido, con independencia de su papel como 6rgano garante del derecho
de proteccién de datos personales, el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales (INAI o Instituto) es sujeto obligado de la Ley
General vy, por ello, debe observar lo dispuesto por dicho instrumento normativo en el
tratamiento de datos personales que lleve a cabo.

De acuerdo con lo dispuesto por los articulos 29 y 30, fracciones | y VII de la Ley
General, el responsable debera implementar mecanismos para acreditar el cumplimiento
de los principios, deberes y obligaciones establecidos en dicha Ley. La Ley General de
Datos dispone que el tratamiento de datos personales que realicen los sujetos obligados
estara regido por ocho principios y dos deberes. Los ocho principios son: licitud, lealtad,
informacién, consentimiento, finalidad, proporcionalidad, calidad y responsabilidad;
mientras que los dos deberes son el de confidencialidad y seguridad. Estos principios,
deberes y derechos imponen una serie de obligaciones para los sujetos regulados por la
Ley General, cuya finalidad es que el tratamiento se realice garantizando la proteccién de
los datos personales, con el objeto de respetar el derecho a la autodeterminacion
informativa de los titulares.

Asimismo, la Ley General detalla el alcance y los procedimientos para el ejercicio
de los cuatro derechos que el articulo 16 de la Constitucién Politica de los Estados Unidos
Mexicanos reconoce a los titulares de los datos personales: acceso, rectificacion,
cancelacion y oposicion (derechos ARCO), y reconoce uno mas, el de portabilidad.

El 26 de enero de 2018, se publicaron en el Diario Oficial de la Federacién los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico
(Lineamientos Generales) cuyo objetivo es desarrollar las disposiciones previstas en la Ley
General de Datos y, con ello, hacer mas comprensible el cumplimiento de los principios,
deberes y obligaciones exigidos en materia de proteccion de datos personales.
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En especifico, con relacion al deber de seguridad, el articulo 31 de la Ley General
de Datos sefiala que el responsable del tratamiento deberd establecer y mantener
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion
de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destrucciébn o0 su uso, acceso 0 tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

Al respecto, el articulo 33 de la Ley General de Datos sefiala lo siguiente:

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccién de
los datos personales, el responsable deberé realizar, al menos, las siguientes actividades
interrelacionadas:

I Crear politicas internas para la gestién y tratamiento de los datos personales,
que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo
de vida de los datos personales, es decir, su obtencién, uso y posterior
supresion;

Il Definir las funciones y obligaciones del personal involucrado en el tratamiento
de datos personales;

1. Elaborar un inventario de datos personales y de los sistemas de tratamiento;

V. Realizar un andlisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del responsable,
entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacién del responsable;
VI. Elaborar un plan de trabajo para la implementacion de las medidas de

seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de
las politicas de gestion y tratamiento de los datos personales;

VII. Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales, y

VIII. Disefiar y aplicar diferentes niveles de capacitacién del personal bajo su
mando, dependiendo de sus roles y responsabilidades respecto del tratamiento
de los datos personales.

Por su parte, el articulo 35 de la Ley General de Datos establece como una
obligacion la elaboracion de un documento de seguridad, que se define -segun la
fraccion XIV del articulo 3 de la Ley General- como el instrumento que describe y da
cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee.
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De conformidad con el articulo 35 de la Ley General de Datos, el documento debera
contener, al menos, la siguiente informacion:

l. El inventario de datos personales y de los sistemas de tratamiento;
Il. Las funciones y obligaciones de las personas que traten datos personales;
. El analisis de riesgos;

V. El analisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl.  El programa general de capacitacion.

En ese sentido, en cumplimiento de las obligaciones antes descritas, a continuacion,
se presenta el documento de seguridad del INAI con los elementos informativos que
establece el articulo 35 de la Ley General de Datos.

l. El inventario de datos personales y de los sistemas de
tratamiento.

El articulo 33, fraccién | de la Ley General establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccién de datos
personales, la elaboracién de un inventario de datos personales y de los sistemas de
tratamiento.

Como se sefiald, de acuerdo con la fraccién | del articulo 35 de la Ley General, este
inventario forma parte del documento de seguridad.

Sobre el particular, los articulos 58 y 59 de los Lineamientos Generales establecen
lo siguiente:

Inventario de datos personales
Articulo 58. Con relacién a lo previsto en el articulo 33, fraccion Ill de la Ley General,
el responsable debera elaborar un inventario con la informacién basica de cada
tratamiento de datos personales, considerando, al menos, los siguientes elementos:
l. El catalogo de medios fisicos y electronicos a través de los cuales se obtienen
los datos personales;
Il. Las finalidades de cada tratamiento de datos personales;
Il. El catalogo de los tipos de datos personales que se traten, indicando si son
sensibles o0 no;
V. El catalogo de formatos de almacenamiento, asi como la descripcién general
de la ubicacion fisica y/o electronica de los datos personales;
V. La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento;
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VI. En su caso, el nombre completo o denominacién o razén social del encargado
y el instrumento juridico que formaliza la prestacién de los servicios que
brinda al responsable, y

VII. En su caso, los destinatarios o terceros receptores de las transferencias que
se efectlen, asi como las finalidades que justifican éstas.

Ciclo de vida de los datos personales en el inventario de éstos

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes
Lineamientos generales, en la elaboracion del inventario de datos personales el
responsable debera considerar el ciclo de vida de los datos personales conforme lo
siguiente:

l. La obtencion de los datos personales;

Il El almacenamiento de los datos personales;

1. El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas
fisicos y/o electrénicos utilizados para tal fin;

V. La divulgacién de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectien;

V. El bloqueo de los datos personales, en su caso, y

VI. La cancelacion, supresion o destruccion de los datos personales.

El responsable debera identificar el riesgo inherente de los datos personales,
contemplando su ciclo de vida y los activos involucrados en su tratamiento, como
podrian ser hardware, software, personal, o cualquier otro recurso humano o material
gue resulte pertinente considerar.

A partir de lo anterior, el INAI elaboré los inventarios de los distintos tratamientos de
datos personales que realiza, identificando los elementos informativos que sefala el articulo
58 de los Lineamientos Generales y basados en el ciclo de vida de los datos personales,
como lo requiere el articulo 59 de los Lineamientos Generales.

Los inventarios forman parte integral del presente documento de seguridad y se
encuentran contenidos en el Anexo 1.

Con independencia de lo anterior, el siguiente cuadro muestra un resumen de los
inventarios elaborados:

Denominacion del Inventario de

Adscripcio A Sigl Clave de | tari
Seripeion re 'gias ave de fnventario Tratamiento de Datos Personales
P , - R A . .
1 onglnma Cor,n|S|,onado AAM DS-2021-AAN-1 ecurso de Atraccion en m.a’tena de
Adrian Alcala Méndez Acceso a la Informacion
Ponencias
Ponencia Comisionado Recurso de atraccién en materia de
2 B L AAM DS-2021-AAM-2
Adrian Alcala Méndez datos personales
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10

1

12

13

14

15

Adscripcion

Area

Ponencia Comisionado
Adrian Alcala Méndez

Ponencia Comisionado
Adrian Alcala Méndez

Ponencia Comisionado
Adrian Alcala Méndez

Ponencia Comisionado
Adrian Alcala Méndez

Ponencia Comisionada
Blanca Lilia Ibarra
Cadena

Ponencia Comisionada
Blanca Lilia Ibarra
Cadena

Ponencia Comisionada
Blanca Lilia Ibarra
Cadena

Ponencia Comisionada
Blanca Lilia Ibarra
Cadena

Ponencia Comisionada
Blanca Lilia Ibarra
Cadena

Ponencia Comisionada
Blanca Lilia Ibarra
Cadena

Ponencia Comisionado
Francisco Javier Acufa
Llamas

Ponencia Comisionado
Francisco Javier Acufa
Llamas

Ponencia Comisionado
Francisco Javier Acufia
Llamas

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

AAM

AAM

AAM

AAM

BLIC

BLIC

BLIC

BLIC

BLIC

BLIC

FJALL

FJALL

FJALL

Clave de Inventario

DS-2021-AAM-3

DS-2021-AAM-4

DS-2021-AAM-5

DS-2021-AAM-6

DS-2021-BLIC-7

DS-2021-BLIC-8

DS-2021-BLIC-9

DS-2021-BLIC-10

DS-2021-BLIC-11

DS-2021-BLIC-12

DS-2021-FJALL-13

DS-2021-FJALL-14

DS-2021-FJALL-15

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Recurso de Inconformidad en
materia de Acceso a la Informacion

Recurso de inconformidad en
materia de datos personales

Recurso de revisién en materia de
Acceso a la Informacion

Recurso de revision en materia de
Datos Personales

Recurso de Atraccién en materia de
Acceso a la Informacion

Recurso de atraccién en materia de
datos personales

Recurso de Inconformidad en
materia de Acceso a la Informacion

Recurso de inconformidad en
materia de datos personales

Recurso de revision en materia de
Acceso a la Informacion

Recurso de revision en materia de
Datos Personales

Recursos de Atraccion

Recursos de Atraccion

Recursos de Inconformidad
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17

18

19

20

21

22

23

2%

25

26

27

Adscripcion

Area

Ponencia Comisionado
Francisco Javier Acufa
Llamas

Ponencia Comisionado
Francisco Javier Acufia
Llamas

Ponencia Comisionado
Francisco Javier Acufia
Llamas

Ponencia Comisionada
Josefina Roman
Vergara

Ponencia Comisionada
Josefina Roman
Vergara

Ponencia Comisionada
Josefina Roman
Vergara

Ponencia Comisionada
Josefina Roman
Vergara

Ponencia Comisionada
Josefina Roman
Vergara

Ponencia Comisionada
Josefina Roman
Vergara

Ponencia Comisionada
Josefina Roman
Vergara

Ponencia Comisionada
Josefina Roman
Vergara

Ponencia Comisionada
Josefina Roman
Vergara
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Siglas

FJALL

FJALL

FJALL

JRV

JRV

JRV

JRV

JRV

JRV

JRV

JRV

JRV

Clave de Inventario

DS-2021-FJALL-16

DS-2021-FJALL-17

DS-2021-FJALL-18

DS-2021-JRV-19

DS-2021-JRV-20

DS-2021-JRV-21

DS-2021-JRV-22

DS-2021-JRV-23

DS-2021-JRV-24

DS-2021-JRV-25

DS-2021-JRV-26

DS-2021-JRV-27

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Recursos de Inconformidad

Recursos de Revision Acceso

Recursos de Revision Datos

Gestion documental

Recurso de atraccion de acceso a
la informacion

Recurso de atraccion de datos
personales

Recurso de revision de acceso a la
informacion

Recurso de inconformidad de
acceso a la informacion

Recurso de inconformidad de datos
personales

Recurso de revision de acceso a la
informacion

Recurso de revision de acceso a la
informacion

Recurso de revision de datos
personales
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28

29

30

31

32

33

34

35

36

37

38

39

Adscripcion

Area

Ponencia Comisionada
Norma Julieta del Rio
Venegas

Ponencia Comisionada
Norma Julieta del Rio
Venegas

Ponencia Comisionada
Norma Julieta del Rio
Venegas

Ponencia Comisionada
Norma Julieta del Rio
Venegas

Ponencia Comisionada
Norma Julieta del Rio
Venegas

Ponencia Comisionada
Norma Julieta del Rio
Venegas

Ponencia Comisionado
Oscar Mauricio Guerra
Ford

Ponencia Comisionado
Oscar Mauricio Guerra
Ford

Ponencia Comisionado
Oscar Mauricio Guerra
Ford

Ponencia Comisionado
Oscar Mauricio Guerra
Ford

Ponencia Comisionado
Oscar Mauricio Guerra
Ford

Ponencia Comisionado
Oscar Mauricio Guerra
Ford
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Siglas

NJRV

NJRV

NJRV

NJRV

NJRV

NJRV

OMGF

OMGF

OMGF

OMGF

OMGF

OMGF

Clave de Inventario

DS-2021-NJRV-28

DS-2021-NJRV-29

DS-2021-NJRV-30

DS-2021-NJRV-31

DS-2021-NJRV-32

DS-2021-NJRV-33

DS-2021-OMGF-34

DS-2021-OMGF-35

DS-2021-OMGF-36

DS-2021-OMGF-37

DS-2021-OMGF-38

DS-2021-OMGF-39

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Recurso de revisién de datos
personales

Recurso de Revision de Acceso a la
Informacién Publica

Recurso de Inconformidad de datos
personales

Recurso de Inconformidad de
Informacién Publica

Recurso Atraidos de datos
personales

Recurso de Atraccién de
Informacién Publica

Recurso de revision de datos
personales

Recurso de Inconformidad de datos
personales

Recurso de Atraccion de datos
personales

Recurso de Revisién de Acceso a la
Informacién Publica

Recurso de Inconformidad de
Acceso a la Informacion Publica

Recurso de Inconformidad de
Acceso a la Informacion Publica
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40

41

42

43

44

45

46

47

48

49

50

51

52

Adscripcion

Presidencia

Area

Ponencia Comisionado
Rosendoevgueni
Monterrey Chepov

Ponencia Comisionado
Rosendoevgueni
Monterrey Chepov

Ponencia Comisionado
Rosendoevgueni
Monterrey Chepov

Ponencia Comisionado
Rosendoevgueni
Monterrey Chepov

Ponencia Comisionado
Rosendoevgueni
Monterrey Chepov

Ponencia Comisionado
Rosendoevgueni
Monterrey Chepov

Direccién General de
Administracién

Direccion General de
Administracién

Direccién General de
Administracién

Direccion General de
Administracién

Direccién General de
Administracién

Direccion General de
Administracién

Direccién General de
Administracién
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Siglas

RMC

RMC

RMC

RMC

RMC

RMC

DGA

DGA

DGA

DGA

DGA

DGA

DGA

Clave de Inventario

DS-2021-RMC-40

DS-2021-RMC-41

DS-2021-RMC-42

DS-2021-RMC-43

DS-2021-RMC-44

DS-2021-RMC-45

DS-2021-DGA-46

DS-2021-DGA-47

DS-2021-DGA-48

DS-2021-DGA-49

DS-2021-DGA-50

DS-2021-DGA-51

DS-2021-DGA-52

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Recurso de atraccidn en materia de
acceso

Recurso de atraccion en materia de
datos personales

Recurso de inconformidad de
acceso

Recurso de inconformidad de datos

Recurso de revisién en materia de
Acceso a la Informacion

Recurso de revision en materia de
Datos Personales

Atencion Psicologica

Tratamiento de datos de pruebas
INMEGEN

Pago a Proveedores

Oficialia de Partes

Circuito Cerrado de TV (CCTV)

Registro de entradas y salidas a las
instalaciones del INAI

Elaboracion de resguardo de bienes
muebles
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53

54

55

56

57

58

59

60

Adscripcion Area

Direccién General de
Administracién

Direccién General de
Asuntos Juridicos

Direccién General de
Asuntos Juridicos

Direccion General de
Asuntos Juridicos

Direccién General de
Asuntos Juridicos

Direccién General de
Comunicacion Social y
Difusion

Direccién General de
Comunicacién Social y
Difusion

Direccion General de
Comunicacion Social y
Difusion

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas Clave de Inventario

DGA DS-2021-DGA-53

DGAJ DS-2021-DGAJ-54

DGAJ DS-2021-DGAJ-55

DGAJ DS-2021-DGAJ-56

DGAJ DS-2021-DGAJ-57

DGCSD  DS-2021-DGCSD-58

DGCSD  DS-2021-DGCSD-59

DGCSD  DS-2021-DGCSD-60

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Procedimientos de Contratacion

Representacion y defensa juridica
en asuntos jurisdiccionales,
contencioso-administrativos y ante
toda clase de autoridades
administrativas y judiciales

Instrumentos Juridicos.
Dictaminacion de convenios y
contratos.

Opiniones juridicas

Tramite de solicitudes de acceso y
de proteccion de datos personales

Imégenes de participantes,
ponentes y/o asistentes a
seminarios, cursos, talleres,
capacitaciones, concursos,
sesiones, eventos y otros foros de
naturaleza anéloga que se
encuentren vinculados con el
quehacer

Seguidores, fans y usuarios de las
plataformas digitales (cuentas
institucionales en redes sociales)
vinculadas con la promocién y
difusion del quehacer institucional
del Instituto Nacional de
Transparencia, Acceso a la
Informacion y Datos personales

Representantes de los medios de
comunicacion que cubren

actividades del Instituto Nacional de

Transparencia, Acceso a la
Informacién y Proteccion de Datos
Personales.
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61

62

63

64

65

66

67

68

Adscripcion

Area

Direccién General de
Planeacion y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccién General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

Clave de Inventario

DS-2021-DGPDI-61

DS-2021-DGPDI-62

DS-2021-DGPDI-63

DS-2021-DGPDI-64

DS-2021-DGPDI-65

DS-2021-DGPDI-66

DS-2021-DGPDI-67

DS-2021-DGPDI-68

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Datos personales recabados para el
evento "Transparencia y acceso a
la informacién, poder ciudadano
para los derechos humanos y la
igualdad".

Datos personales recabados para el
evento "Adhesion del INAl a la
campafia HeForShe de ONU
Muijeres y Conversatorio sobre
Politicas de Acceso a la Informacion
Publica y Género".

Datos personales recabados para el
evento "El derecho a la proteccién
de los datos personales. La doctrina
contemporanea de Estrasburgo".

Datos personales que se recaban
para los cursos de capacitacion
dirigidos al personal del INAl'y que
implementa la Direccién de
Derechos Humanos, Igualdad y
Género.

Datos personales que se recaban
para los cursos de capacitacion
dirigidos al personal del INAl'y que
imparte en linea el Instituto
Nacional de las Mujeres.

Datos personales que se recaban
respecto de los asuntos del Comité
de Etica del Instituto.

Datos personales que se recaban
en los procedimientos de
contratacion.

Datos Personales recabados
(asistentes y ponentes) para el
curso “Derecho de Acceso a la

Informacion y Justicia abierta con
Perspectiva de Género”.

Pagina ] O



O,

69

70

71

72

73

74

75

o

Comité de
) Transparencia

Adscripcion

Area

Direccién General de
Planeacion y
Desempefio Institucional

Direccién General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccién General de
Planeacién y
Desempefio Institucional

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

Clave de Inventario

DS-2021-DGPDI-69

DS-2021-DGPDI-70

DS-2021-DGPDI-71

DS-2021-DGPDI-72

DS-2021-DGPDI-73

DS-2021-DGPDI-74

DS-2021-DGPDI-75

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Datos Personales recabados de los

ponentes para el evento “El derecho

a la proteccion de datos personales

ante la violencia digital: alcances de
la Ley Olimpia”.

Datos Personales recabados de los
ponentes para el evento “Dialogo
sobre la importancia del enfoque de
Derechos Humanos y la
Perspectiva de Género en las
Resoluciones de Acceso a la
Informacién y Proteccion de Datos
Personales

Datos Personales recabados de los
ponentes para el Conversatorio
virtual “La educacién y la
informacién publica: derechos clave
para la prevencion de la violencia
de género”.

Datos Personales recabados de los
ponentes para el Conversatorio
virtual “; Dénde esta la verdad?

Desaparicion y derecho a la
informacion”.

Datos Personales recabados de los
ponentes en el Seminario Virtual
“Transparencia y Acceso a la
Informacién: herramientas claves
para el empoderamiento de las
mujeres”.

Datos Personales recabados de los
ponentes para el Conversatorio
“Violencia politica contra las
mujeres en razon de género, la
importancia de la transparencia
para su prevencion y erradicacion”.

Datos Personales recabados de los
asistentes para el Taller de
Indicadores con Perspectiva de
Género.
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76

77

78

79

80

81

82

83

84

85

Adscripcion

Secretaria de
Acceso a la
Informacién

Area

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacion y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccién General de
Planeacién y
Desempefio Institucional

Direccién General de
Planeacién y
Desempefio Institucional

Direccion General de
Planeacién y
Desempefio Institucional

Direccion General de
Evaluacién

Direccion General de
Evaluacién

GINA\mx OINAImexico olNAlmexico INAI,mx

Siglas

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGPDI

DGE

DGE

Clave de Inventario

DS-2021-DGPDI-76

DS-2021-DGPDI-77

DS-2021-DGPDI-78

DS-2021-DGPDI-79

DS-2021-DGPDI-80

DS-2021-DGPDI-81

DS-2021-DGPDI-82

DS-2021-DGPDI-83

DS-2021-DGE-84

DS-2021-DGE-85

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Datos Personales recabados de los
ponentes para la “Presentacion de
la Guia de Comunicacion Incluyente
y No Sexista en el INAI".

Datos Personales recabados de los
asistentes para el “Curso de
induccién para los nuevos
integrantes del Comité de Etica’.

Datos Personales recabados para
el curso “Marco Juridico de
actuacion del Comité de Etica’.

Datos Personales recabados de los
asistentes para el curso “Derechos
Humanos y Etica Pablica”.

Datos Personales recabados de los
asistentes para el curso “Taller de
Metodologia de Marco Logico
MML2021".

Datos Personales recabados de los
asistentes para el “Taller sobre
disefio, construccién y mejora de
Indicadores, basados en la
Metodologia el Marco Légico
(MML), y su evaluabilidad a partir
de los criterios CREMAA 2021”.

Datos Personales que se recaban
en contrataciones y convenios de
colaboracion para la imparticion de
talleres, cursos, seminarios y
conversatorios.

Datos Personales que se recabaron
en las Mesas Técnicas del
Desempefio 2021

Estadisticas de solicitudes y
respuestas

Estadisticas de medios de medios
de impugnacion
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(©)_
OEIOO Comité de
(i () ) Transparencia

86

87

88

89

90

91

92

Adscripcion

Area

Direccion General de
Enlace con Autoridades
Laborales, Sindicatos,
Universidades,
Personas Fisicas y
Morales

Direccion General de
Enlace con Autoridades
Laborales, Sindicatos,
Universidades,
Personas Fisicas y
Morales

Direccion General de
Enlace conla
Administracion Publica
Centralizada y
Tribunales
Administrativos

Direccion General de
Enlace conla
Administracion Publica
Centralizada y
Tribunales
Administrativos

Direccion General de
Enlace con los Poderes
Legislativo y Judicial

Direccion General de
Enlace con Partidos
Politicos, Organismos
Electorales y
Descentralizados

Direccion General de
Enlace con Partidos
Politicos, Organismos
Electorales y
Descentralizados

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

DGEAL
SUPFM

DGEAL
SUPFM

DGEAP
CTA

DGEAP
CTA

DGEPLJ

DGEPP
OED

DGEPP
OED

Clave de Inventario

DS-2021-
DGEALSUPFM-86

DS-2021-
DGEALSUPFM-87

DS-2021-
DGEAPCTA-88

DS-2021-
DGEAPCTA-89

DS-2021-DGEPLJ-

90

DS-2021-
DGEPPOED-91

DS-2021-
DGEPPOED-92

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Alta de los sujetos obligados en los
sistemas que administra el Instituto
Nacional de Transparencia, Acceso
a la Informacion y Proteccién de
Datos Personales

Sustanciacion y tramite del
procedimiento denuncia por
incumplimientos de obligaciones de
transparencia

Alta de los sujetos obligados en los
sistemas que administra el Instituto
Nacional de Transparencia, Acceso
a la Informacion y Proteccién de
Datos Personales

Sustanciacién y tramite del
procedimiento denuncia por
incumplimientos de obligaciones de
transparencia

Sustanciacion y tramite del
procedimiento denuncia por
incumplimientos de obligaciones de
transparencia

Alta de los sujetos obligados en los
sistemas que administra el Instituto
Nacional de Transparencia, Acceso
a la Informacién y Proteccion de
Datos Personales

Sustanciacion y tramite del
procedimiento denuncia por
incumplimientos de obligaciones de
transparencia
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93

94

95

96

97

98

99

100

101

102

103

Adscripcion

Area

Direccion General de
Enlace con Organismos
Publicos Autonomos,
Empresas
Paraestatales,
Entidades Financieras,
Fondos y Fideicomisos

Direccion General de
Enlace con Organismos
Publicos Autonomos,
Empresas
Paraestatales,
Entidades Financieras,
Fondos y Fideicomisos

Direccion General de
Gobierno Abierto y
Transparencia

Direccién General de
Gobierno Abierto y
Transparencia

Direccion General de
Gobierno Abierto y
Transparencia

Direccion General de
Politicas de Acceso

Direccion General de
Politicas de Acceso

Direccion General de
Politicas de Acceso

Direccion General de
Politicas de Acceso

Direccion General de
Politicas de Acceso

Direccion General de
Politicas de Acceso

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

DGOAE
EF

DGOAE
EF

DGGAT

DGGAT

DGGAT

DGPA

DGPA

DGPA

DGPA

DGPA

DGPA

Clave de Inventario

DS-2021-
DGOAEEF-93

DS-2021-
DGOAEEF-94

DS-2021-DGGAT-95

DS-2021-DGGAT-96

DS-2021-DGGAT-97

DS-2021-DGPA-98

DS-2021-DGPA-99

DS-2021-DGPA-100

DS-2021-DGPA-101

DS-2021-DGPA-102

DS-2021-DGPA-103

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Alta de los sujetos obligados en los
sistemas que administra el Instituto
Nacional de Transparencia, Acceso
a la Informacion y Proteccion de
Datos Personales

Sustanciacion y tramite del
procedimiento denuncia por
incumplimientos de obligaciones de
transparencia

Seccion “Blog” de la pagina web de
la Direccion General de Gobierno
Abierto y Transparencia

Newsletter de la Direccion General
de Gobierno Abierto y
Transparencia

Seccion “Expertos” de la pagina
web de la Direccion General de
Gobierno Abierto y Transparencia

Capacitaciones y formacion de
personas facilitadoras del DAI

Evento Datacon 2021
Jornadas de socializacion del DAI

Micrositio de Comisiones Abiertas

Micrositio de Contrataciones
Abiertas

Inventario Registro del Evento
“Presentacion de resultados del
PlanDAI 2020” (no abre
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104

105

106

107

108

109

110

1M

112

113

Adscripcion Area

Secretaria de Acceso a
la Informacion

Direccién General de
Asuntos Internacionales

Direccion General de
Asuntos Internacionales

Direccion General de
Capacitacién

Direccion General de
Capacitacion

Direccion General de
Secretaria Capacitacién

Ejecutiva

Direccion General de
Capacitacion

Direccion General de
Capacitacién

Direccién General de
Capacitacion

Direccion General de
Capacitacion

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

SAl

DGAI

DGAI

DGC

DGC

DGC

DGC

DGC

DGC

DGC

Clave de Inventario

DS-2021-SAl-104

DS-2021-DGAI-105

DS-2021-DGAI-106

DS-2021-DGC-107

DS-2021-DGC-108

DS-2021-DGC-109

DS-2021-DGC-110

DS-2021-DGC-111

DS-2021-DGC-112

DS-2021-DGC-113

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Sustanciacion y tramite del
procedimiento denuncia por
incumplimientos de obligaciones de
transparencia

Directorio de Redes Internacionales
de Trabajo en las que participa el
INAI

Registro de participantes para la
celebracion de eventos de la
Unidad Administrativa

Formacién Educativa en materia de
los derechos de acceso a la
informacion y proteccion de datos
personales. Maestria

Capacitacion en linea, en materia
de proteccion de datos personales
en posesion de particulares, dirigida
a sujetos regulados

Formacién Educativa en materia de
los derechos de acceso a la
informacion y proteccion de datos
personales. Diplomado

Capacitacion presencial en materia
de proteccion de datos personales
en posesion de particulares, dirigida
a sujetos regulados

Capacitacion en linea (asincrona)
en materia de transparencia,
acceso a la informacién, proteccion
de datos y archivo para sujetos
obligados.

Capacitacion presencial a distancia
(en linea sincrona) en materia de
transparencia, acceso a la
informacién, proteccion de datos y
archivo para sujetos obligados.

Capacitacion presencial en materia
de transparencia, acceso a la
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(©)_
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114

115

116

17

118

119

120

121

122

123

124

Adscripcion

Area

Direccién General de
Gestion de Informacion
y Estudios

Direccién General de
Gestion de Informacion
y Estudios

Direccién General de
Gestion de Informacion
y Estudios

Direccion General de
Gestion de Informacion
y Estudios

Direccién General de
Promocion y Vinculacion
con la Sociedad

Direccién General de
Promocion y Vinculacion
con la Sociedad

Direccion General de
Promocion y Vinculacion
con la Sociedad

Direccion General de
Promocion y Vinculacion
con la Sociedad

Direccién General de
Promocion y Vinculacion
con la Sociedad

Direccion General de
Promocion y Vinculacion
con la Sociedad

Direccion General de
Promocion y Vinculacion
con la Sociedad

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

DGGIE

DGGIE

DGGIE

DGGIE

DGPVS

DGPVS

DGPVS

DGPVS

DGPVS

DGPVS

DGPVS

Clave de Inventario

DS-2021-DGGIE-
114

DS-2021-DGGIE-
115

DS-2021-DGGIE-
116

DS-2021-DGGIE-
117

DS-2021-DGPVS-
118

DS-2021-DGPVS-
119

DS-2021-DGPVS-
120

DS-2021-DGPVS-
121

DS-2021-DGPVS-
122

DS-2021-DGPVS-
123

DS-2021-DGPVS-
124

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

informacion y proteccion de datos
personales a sujetos obligados.

Cursos de capacitacion en materia
de gestion documental y archivos

Eventos en materia de archivos
realizados en coordinacién con el
Archivo General de la Nacion

Custodia de expedientes
transferidos al Archivo de
Concentracion del INAI.

Servicio de consulta y préstamo de
material bibliografico del Centro de
Informacion y Documentacion del
INAI (CEDOC).

Asesoria a las personas usuarias
del Centro de Atencién a la
Sociedad (CAS)

Entrega de publicaciones y
promocionales

Concurso Nacional de Trabajo
Universitario

Concurso Nacional de Historieta
Infantil

Concurso Nacional de Spot de
Radio

Concurso Nacional de Cuento
Juvenil

Talleres de Sensibilizacién a
Ciudadania y/o Jornadas Civicas
por la Utilidad del Derecho de
Acceso a la Informacion
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Adscripcion Area

Direccion General de

125 Promocion y Vinculacion
con la Sociedad

Direccién General de
126 Promocion y Vinculacion
con la Sociedad

Direccién General de
127 Promocion y Vinculacion
con la Sociedad

Direccién General de
128 Promocion y Vinculacion
con la Sociedad

Direccion General de
129 Tecnologias de la
Informacién

Direccion General de
Evaluacion,
130 Investigacion y
Verificacion del Sector
Publico

Direccion General de
Investigacion y

131
Verificacion del Sector
Privado
Secretaria de
Proteccién de
Datos Personales
132 Direccién General de
Normatividad y Consulta
133 Direccion General de

Normatividad y Consulta

GINA\mx OINAImexico OINAImexico INAI,mx

. . Q
INQI

Denominacion del Inventario de

Sigl Clave de Inventari
'gas ave de Inventaro Tratamiento de Datos Personales
DGPVS DS-2021-DGPVS- Certamen a la Innov.acmn en
125 Transparencia
Programa de Sensibilizacién de los
DGPVS DS-2021-DGPVS- Derscho? dg Acceso ala )
126 Informacién Publica y de Proteccion
de Datos Personales
Concertacion y Ejecucion de
DS-2021-DGPVS-
DGPVS 127 Transparencia en Red con
Organizaciones de la Sociedad Civil
Talleres de Sensibilizacion en
DGPVS DS-2021-DGPVS- Academia y/o Foros de Proteccion
128 de Datos Personales en
Universidades
DGTI DS-2021-DGTI-129 Administracion de TICs
Sustanciacion del procedimiento de
DGEIV  DS-2021-DGEIV-130 investigacion previa y verificacion
del sector publico
Recepcién y tramite de denuncias
por incumplimientos a la Ley
DGIV DS-2021-DGIV-131 Federal de Protecmoq 'de Datos
Personales en Posesion de los
Particulares, su reglamento y
demas disposiciones aplicables
Llevar a cabo el tramite, emitir
opiniones, estudios y anteproyectos
DGNC  DS-2021-DGNC-132 ol
recomendaciones relacionadas con
la Evaluacién de Impacto en la
Proteccién de Datos Personales
Brindar respuesta a las consultas
que se formulen por parte de los
DGNC  DS-2021-DGNC-133 sectores publico y privado en

materia de proteccion de datos
personales
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134

135

136

137

138

139

140

141

142

143

Adscripcion

Area

Direccién General de
Prevencion y
Autorregulacion

Direccion General de
Prevencion y
Autorregulacion

Direccion General de
Prevencion y
Autorregulacion

Direccién General de
Prevencion y
Autorregulacion

Direccion General de
Prevencion y
Autorregulacion

Direccion General de
Prevencion y
Autorregulacion

Direccién General de
Prevencion y
Autorregulacion

Direccion General de
Prevencion y
Autorregulacion

Direccién General de
Prevencion y
Autorregulacion

Direccion General de
Prevencion y
Autorregulacion

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

DGPAR

DGPAR

DGPAR

DGPAR

DGPAR

DGPAR

DGPAR

DGPAR

DGPAR

DGPAR

Clave de Inventario

DS-2021-DGPAR-
134

DS-2021-DGPAR-
135

DS-2021-DGPAR-
136

DS-2021-DGPAR-
137

DS-2021-DGPAR-
138

DS-2021-DGPAR-
139

DS-2021-DGPAR-
140

DS-2021-DGPAR-
141

DS-2021-DGPAR-
142

DS-2021-DGPAR-
143

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Foros: Autorregulacion en
Proteccion de Datos Personales
¢ Qué Es, como Funciona y cudles
son sus ventajas? Con AMIS y
ANTAD (2016)

Consulta publica del anteproyecto
de las Reglas de Operacion del
Registro de Esquemas de
Autorregulacion Vinculante

Auditorias Voluntarias

Concurso denominado Premio de
Innovacion y Buenas Précticas en la
Proteccién de Datos Personales
(Concurso o Premio)

Procedimiento de contacto a
proveedores

Eventos Dia Internacional de
Proteccion de Datos Personales

Generador de Avisos de Privacidad
del Sector Publico (GAP)

Generador de Avisos de Privacidad
del Sector Publico (GAP)

Tramitacion de solicitudes de
autorizacién para la implementacion
de medidas compensatorias, del
sector publico y privado, asi como
para el uso de hiperenlaces en la
pagina

Registro de Esquemas de
Autorregulacién Vinculante
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144

145

146

147

148

149

150

151

Adscripcion

Secretaria
Ejecutiva del
Sistema Nacional
de Transparencia

Area

Direccién General de
Proteccién de Derechos
y Sancién

Direccién General de
Proteccion de Derechos
y Sancién

Direccion General
Técnica, Seguimiento y
Normatividad del
Sistema Nacional de
Transparencia

Direccion General
Técnica, Seguimiento y
Normatividad del
Sistema Nacional de
Transparencia

Direccion General de
Vinculacioén,
Coordinacién y
Colaboracién con
Entidades Federativas

Direccion General de
Vinculacioén,
Coordinacién y
Colaboracién con
Entidades Federativas

Direccion General de
Vinculacioén,
Coordinacién y
Colaboracién con
Entidades Federativas

Direccién General de
Vinculacioén,
Coordinacion y
Colaboracién con
Entidades Federativas

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

DGPDS

DGPDS

DGTSN

DGTSN

DGVCC
EF

DGVCC
EF

DGVCC
EF

DGVCC
EF

Clave de Inventario

DS-2021-DGPDS-
144

DS-2021-DGPDS-
145

DS-2021-DGTSN-
146

DS-2021-DGTSN-
147

DS-2021-
DGVCCEF-148

DS-2021-
DGVCCEF-149

DS-2021-
DGVCCEF-150

DS-2021-
DGVCCEF-151

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Procedimiento de Imposicion de
Sanciones

Procedimiento de Proteccién de
Derechos

Coordinacion de instancias del
Sistema Nacional de Transparencia

Implementacion y Seguimiento de
los Programas Nacionales del SNT

Facultad de atraccién. Acceso a la
informacion

Concurso para ser Comisionada y
Comisionado Infantil y formar parte
del Pleno Nifias y Nifios 2021

Concurso Nacional de Periodismo
de Investigacion. "El valor social del
derecho de acceso a la informacién

y la labor periodistica para la
creacion de un Estado abierto,
transparente y democrético, edicion
2021.

Directorios de servidores publicos
de Organismos garantes locales
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152

153

154

155

156

157

158

159

160

161

162

Adscripcion Area
Direccion General de
Vinculacioén,
Coordinacién y
Colaboracién con
Entidades Federativas

Direccion General de
Vinculacioén,
Coordinacién y
Colaboracién con
Entidades Federativas

Direccion General de
Atencién al Pleno

Direccién General de
Atencion al Pleno

Direccion General de
Atencién al Pleno

Direccion General de
Cumplimientos y

Secretaria Responsabilidades

Técnica del Pleno
Direccion General de

Cumplimientos y
Responsabilidades

Direccién General de
Cumplimientos y
Responsabilidades

Direccion General de
Cumplimientos y
Responsabilidades

Organo Interno de

. Control
Organo Interno de

Control .
Organo Interno de

Control

GINA\mx OINAImexico OINAImexico INAI,mx

Siglas

DGVCC

EF

DGVCC

EF

DGAP

DGAP

DGAP

DGCR

DGCR

DGCR

DGCR

oIC

oIC

Clave de Inventario

DS-2021-
DGVCCEF-152

DS-2021-
DGVCCEF-153

DS-2021-DGAP-154

DS-2021-DGAP-155

DS-2021-DGAP-156

DS-2021-DGCR-157

DS-2021-DGCR-158

DS-2021-DGCR-159

DS-2021-DGCR-160

DS-2021-01C-161

DS-2021-01C-162

. . Q
INQI

Denominacion del Inventario de
Tratamiento de Datos Personales

Facultad de atraccién Proteccién de
datos personales

Revista Digital del Sistema Nacional
de Transparencia "México
Transparente"

Listas de asistencia de Servicio de
Estenografia impartida por la DGAP

Turno de Recursos y notificacion de
resoluciones

Emisién, renovacion y revocacion
de la FELINAI

Procedimientos Sancionatorios
Medidas de Apremio

Procedimientos Sancionatorios

Denuncias y Vistas a los Organos
Internos de Control en los Sujetos
Obligados y deméas Autoridades
Competentes
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Denominacion del Inventario de
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Procedimientos Disciplinarios

Recursos de revision en contra de
las resoluciones emitidas por el
Organo Interno de Control

Sancion a licitantes, proveedores o
contratistas

ll. Las funciones y obligaciones de las personas que traten
datos personales.

El articulo 33, fraccion Il de la Ley General establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccion de datos
personales, la definicién de las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales.

Como se sefialo, de acuerdo con la fraccion Il del articulo 35 de la Ley General, este

elemento informativo forma parte del documento de seguridad.

Sobre el particular, el articulo 57 de los Lineamientos Generales sefiala lo siguiente:

Funciones y obligaciones
Articulo 57. Conrelacién a lo dispuesto en el articulo 33, fraccién Il de la Ley General,
el responsable debera establecer y documentar los roles y responsabilidades, asi
como la cadena de rendicion de cuentas de todas las personas que traten datos

personales en su organizacién, conforme al sistema de gestién implementado.

El responsable debera establecer mecanismos para asegurar que todas las personas
involucradas en el tratamiento de datos personales en su organizacién, conozcan sus
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funciones para el cumplimiento de los objetivos del sistema de gestion, asi como las
consecuencias de su incumplimiento.

De conformidad con lo anterior, las funciones y obligaciones del personal del INAI
que trata datos personales se han identificado en dos niveles:

A nivel macro, a través del Programa de Proteccién de Datos Personales de

este Instituto, en el cual se describen todas las obligaciones que establece la Ley
General y los Lineamientos Generales y éstas se asociacion con el area
responsable de su cumplimiento, y

A nivel de servidor publico, a través de los inventarios que se desarrollaron por

cada uno de los tratamientos, en los cuales se identificd el personal que realiza el
tratamiento, el area al que esta adscrito y la finalidad de dicho tratamiento.

A continuacién, se muestra un ejemplo de cémo se identifican las funciones y
obligaciones a nivel marco en el Programa de Proteccion de Datos Personales, por cada
una de las obligaciones que establece la Ley General y los Lineamientos Generales:

Obligaciones

Sujetar el tratamiento de
los datos personales a las
atribuciones o facultades
que la  normatividad
aplicable  confiera  al
sujeto obligado, asi como
con estricto apego y

cumplimiento  de  lo
dispuesto  en  dicho
ordenamiento, los

Lineamientos Generales,
la legislacion mexicana
que le resulte aplicable y,
en su caso, el derecho
internacional, respetando
los derechos y libertades
de los titulares.

Actividades para su
cumplimiento

1. Identificar el marco
normativo (leyes, tratados o
acuerdos  internacionales,
reglamentos, lineamientos,
entre  ofros, con Sus
respectivos  articulos) que
faculta a la  unidad
administrativa a tratar los
datos personales para cada
una de las finalidades, y
aquél que regula el
tratamiento respectivo.

Unidades
administrativas/ponencias
responsables del cumplimiento

Medios que facilitan la
acreditacion del
cumplimiento

Marco normativo

respectivo.

Todas las unidades
administrativas  que  realicen
tratamiento de datos personales.

El Programa de Protecciobn de Datos Personales forma parte integral de este
documento de seguridad y se encuentra en el Anexo 2.

Por su parte, el inventario de tratamientos contiene las siguientes columnas, en las
cuales se identifican las funciones del personal que interviene en el tratamiento de los datos

personales:
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Servidores publicos que tienen acceso a la base Area de adscripcion Finalidad del acceso
de datos (16) (17)
(19)

Sefalar los puestos de los servidores publicos Definir unidad administrativa a la que esta Sefialar con qué fines tienen
que tienen acceso a la base de datos del adscrito el puesto acceso los  servidores
tratamiento correspondiente. Uno por fila. publicos antes identificados.

Uno por fila, segun
corresponda.

Cabe sefialar que la cadena de rendicion de cuentas del personal se define en el
analisis de riesgo respectivo.

Asimismo, el Comité de Transparencia es el area responsable de dar a conocer a
las personas servidoras publicos del INAI el Programa de Proteccién de Datos Personales,
gue se basa en un sistema de gestion, a fin de que el personal conozca sus funciones para
el cumplimiento del sistema de gestién y las consecuencias de su incumplimiento.

Adicionalmente, conviene sefialar que las funciones y obligaciones del personal que
traten datos personales se encuentran definidas en la legislacién y normatividad que rige el
actuar del INAI, por lo cual, para efectos del presente documento de seguridad, el marco
normativo de referencia se encuentra establecido en el Manual de Organizacion del Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales.

I, IVy V. Andlisis de riesgos, analisis de brechay Plan de
Trabajo.

El articulo 33, fracciones IV, V y VI de la Ley General establece como una de las
actividades a realizar para implementar y mantener medidas de seguridad para la
proteccion de datos personales, la realizacion del analisis de riesgo, analisis de brecha y
plan de trabajo, en los siguientes términos:

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccién
de los datos personales, el responsable deber& realizar, al menos, las siguientes
actividades interrelacionadas:

l. [.]

V. Realizar un andlisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del
responsable, entre otros;
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V. Realizar un andlisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacién del responsable;
VI. Elaborar un plan de trabajo para la implementacion de las medidas de

seguridad faltantes, asi como las medidas para el cumplimiento cotidiano
de las politicas de gestién y tratamiento de los datos personales;

[.]

Como se sefialo, de acuerdo con las fracciones lll, IV y V del articulo 35 de la Ley
General, los andlisis de riesgo y brecha y el plan de trabajo forman parte del documento de
seguridad.

Por su parte, los articulos 60, 61 y 62 de los Lineamientos Generales establecen lo
siguiente:

Andlisis de riesgos

Articulo 60. Para dar cumplimiento al articulo 33, fraccion IV de la Ley General, el
responsable debera realizar un analisis de riesgos de los datos personales tratados
considerando lo siguiente:

I.  Los requerimientos regulatorios, codigos de conducta o mejores practicas de
un sector especifico;
Il.  El valor de los datos personales de acuerdo a su clasificacion previamente
definida y su ciclo de vida;
lll.  Elvalory exposicién de los activos involucrados en el tratamiento de los datos
personales;
IV. Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida, y
V. Los factores previstos en el articulo 32 de la Ley General.

Anélisis de brecha
Articulo 61. Con relacion al articulo 33, fraccién V de la Ley General, para la
realizacion del andlisis de brecha el responsable debera considerar lo siguiente:

I. Las medidas de seguridad existentes y efectivas;
Il.  Las medidas de seguridad faltantes, y
lll. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno
0 més controles implementados actualmente.

Plan de trabajo

Articulo 62. De conformidad con lo dispuesto en el articulo 33, fraccion VI de la Ley
General, el responsable debera elaborar un plan de trabajo que defina las acciones a
implementar de acuerdo con el resultado del analisis de riesgos y del andlisis de
brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer.
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Lo anterior, considerando los recursos designados; el personal interno y externo en
su organizacion y las fechas compromiso para la implementaciéon de las medidas de
seguridad nuevas o faltantes.

Por su parte, el articulo 32 de la Ley General, citado en la fraccion V del articulo 60
de los Lineamientos Generales, dispone lo siguiente:

Articulo 32. Las medidas de seguridad adoptadas por el responsable deberan
considerar:
I. Elriesgo inherente a los datos personales tratados;
Il. La sensibilidad de los datos personales tratados;
lll. El desarrollo tecnoldgico;
IV. Las posibles consecuencias de una vulneracién para los titulares;
V. Las transferencias de datos personales que se realicen;
VI. El nimero de titulares;
VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su
posesion.

A partir de lo dispuesto por los articulos antes citados, el andlisis de riesgo se lleva
a cabo a partir de cuatro fuentes de informacion:

1. Andlisis de riesgos de la infraestructura tecnoldgica y recursos de software y
hardware;

2. Analisis de riesgos de habitos de seguridad del personal del INAI;

3. Analisis de riesgos a partir de los inventarios de tratamientos de datos personales,
y

4. Analisis de riesgos vinculado con el cumplimiento de obligaciones normativas en
materia de datos personales.

Los dos primeros analisis se realizan de manera general y aplican transversalmente, ya que
el primero refiere a los distintos sistemas 0 medios en los que se llevan a cabo los diversos
tratamientos que realiza el Instituto, por lo que los riesgos y controles que se determinen
aplican de manera directa a estos medios o sistemas; mientras que el segundo versa sobre
los habitos de seguridad del personal, de manera general y no asociados a un tratamiento
en lo particular.

Por su parte, los analisis 3 y 4 se realizan, de manera especifica, asociados a cada uno de
los tratamientos, y tomando en cuenta sus particularidades.

Los elementos requeridos en los articulos 33, fraccion IV, de la Ley General y 60 de los
Lineamientos Generales se atienden de la siguiente forma:
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Elemento requerido Fundamento

Tomar en cuenta amenazas y vulnerabilidades existentes. 33, fraccion IV, de la Ley General.
Tomar en cuenta los recursos involucrados. 33, fraccion |V, de la Ley General.
Los requerimientos regulatorios, cddigos de conducta o | 60, fraccion |, de los Lineamientos Generales.
mejores practicas de un sector especifico.
El valor de los datos personales de acuerdo a su | 60, fraccion ll, de los Lineamientos Generales.
clasificacion previamente definida y su ciclo de vida.

El valor y exposicion de los activos involucrados en el | 60, fraccion lIl, de los Lineamientos Generales.
tratamiento de los datos personales
Las consecuencias negativas para los titulares que pudieran | 60, fraccion IV, de los Lineamientos Generales.
derivar de una vulneracion de seguridad ocurrida.

El riesgo inherente a los datos personales tratados. 32, fraccion |, de la Ley General.
La sensibilidad de los datos personales tratados. 32, fraccion 11, de la Ley General.
El desarrollo tecnoldgico. 32, fraccion I, de la Ley General.

Las posibles consecuencias de una vulneracion para los | 32, fraccion IV, de la Ley General.
titulares.
Las transferencias de datos personales que se realicen. 32, fraccion V, de la Ley General.
El nimero de titulares. 32, fraccion VI, de la Ley General.
Las vulneraciones previas ocurridas en los sistemas de | 32, fraccion VII, de la Ley General.
tratamiento.
El riesgo por el valor potencial cuantitativo o cualitativo que | 32, fraccion VIII, de la Ley General.
pudieran tener los datos personales tratados para una
tercera persona no autorizada para su posesion.

El proceso del analisis de riesgos se encuentra definido en el documento “Descripcion de
la metodologia y desarrollo del andlisis de riesgos y andlisis de brecha del
Documento de Seguridad como base para el Sistema de Gestion de Proteccién de
Datos Personales (SGPDP) del INAI”, se encuentra en el Anexo 6.

VI. Los mecanismos de monitoreo y revision de las
medidas de seguridad.

El articulo 33, fraccién VII de la Ley General establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccién de datos
personales, el monitoreo y revision de manera periddica de las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los datos
personales.

Como se sefiald, de acuerdo con la fraccion VI del articulo 35 de la Ley General, los
mecanismos de monitoreo y revisién forman parte del documento de seguridad.
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Asi, respecto a los mecanismos de monitoreo y revision de las medidas de seguridad, el
articulo 63 de los Lineamientos Generales sefiala lo siguiente:

Monitoreo y supervision periddica de las medidas de seguridad implementadas
Articulo 63. Con relacion al articulo 33, fraccion VIl de la Ley General, el responsable
debera evaluar y medir los resultados de las politicas, planes, procesos y
procedimientos implementados en materia de seguridad y tratamiento de los datos
personales, a fin de verificar el cumplimiento de los objetivos propuestos y, en su
caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el
responsable deberi monitorear continuamente lo siguiente:

I.  Los nuevos activos que se incluyan en la gestion de riesgos;
Il.  Las modificaciones necesarias a los activos, como podria ser el cambio o
migracion tecnoldgica, entre otras;

lll. Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizacién y que no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o0 incrementadas sean
explotadas por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;

VI. El cambio en el impacto o consecuencias de amenazas Vvaloradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable de
riesgo, y

VII.  Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable

debera contar con un programa de auditoria, interno y/o externo, para monitorear y
revisar la eficacia y eficiencia del sistema de gestion.

De lo anterior es posible identificar que el monitoreo y revision de las medidas de seguridad
tiene el objetivo de fortalecer, a través de un ciclo de mejor continua, la proteccién de los

datos personales que resguarda este Instituto.

A continuacién, se desarrollan las acciones de monitoreo y supervision periédica para las
medidas de seguridad del INAI:

Mecanismos de Monitoreo

Para los tratamientos de datos personales del INAI, se consideran los siguientes tipos de
monitoreo:
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1) Revisiéon de cumplimiento de las politicas internas del INAI, relacionadas con
el tratamiento de datos personales. Tiene el objetivo de asegurar que las
personas servidoras publicas realicen los tratamientos de datos personales en
concordancia con lo dispuesto en la Ley General, los Lineamientos Generales, y
demas normatividad que resulte aplicable.

Para ello, cuando se identifica algun cambio en los instrumentos antes
mencionados, se deberan realizar las siguientes actividades:

a. Revisary, en su caso, actualizar los procesos involucrados en el tratamiento
de datos personales.

b. Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y
obligaciones del personal y los inventarios de datos personales, segun
corresponda.

c. Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los
riesgos relacionados con las modificaciones a la normativa, para actualizar
los analisis de riesgos, andlisis de brecha y plan de trabajo.

d. Revisary, en su caso, adecuar los sistemas de tratamiento para cumplir con
los cambios normativos.

2) Revisién del riesgo. Tiene el objetivo de identificar modificaciones a los riesgos
identificados en los tratamientos de datos personales, para ello, se implementaran
los siguientes monitoreos:

a. Monitoreo del entorno fisico. Para la deteccién continua de amenazas y
vulnerabilidades en el entorno fisico, se cuenta con: (i) personal de vigilancia
en los accesos al edificio del INAI, (ii) control de acceso del personal con
tarjeta de proximidad, (i) control de acceso a través de bitacoras para
visitantes y personal del INAI que olvid6 su credencial, (iv) control de
asistencia a través de huella digital, y (v) circuito cerrado de camaras de
vigilancia.

b. Monitoreo del entorno electrénico. Para la deteccién continua de
amenazas Yy vulnerabilidades, la DGTI cuenta con herramientas
automatizadas de monitoreo (activo y pasivo), asi como con bitacoras de los
sistemas informéticos del INAI.

c. Actualizacién del plan de trabajo. Derivado del monitoreo del entorno
fisico o electronico, se pueden realizar actualizaciones en el plan de trabajo
en caso de que se identifiguen cambios en las amenazas, las
vulnerabilidades o el impacto de los riesgos identificados. Estos cambios se
pondran a consideracion del area que apoya en el andlisis de riesgos, la
DGTI y el Comité de Transparencia.
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d. Revision de avances del plan de trabajo. A través de los mecanismos que
determine el area que apoya en el analisis de riesgos, la DGTI y el Comité
de Transparencia, se hara una revision de los avances en el plan de trabajo,
identificando las acciones, fechas compromiso y, en su caso, las causas por
las cuales no se estd cumpliendo el plan de trabajo, para hacer los ajustes
correspondientes al mismo.

e. Actualizacion tecnoldgica. Cuando se integren nuevos equipos de
coémputo, servidores, aplicaciones o tenga lugar una migracion tecnoldgica,
se realizara una actualizacion del andlisis de riesgo, andlisis de brechay plan
de trabajo.

f. Vulneraciones a la seguridad de los datos personales. En caso de
identificar un incidente de seguridad que involucre datos personales, el area
que apoya en el analisis de riesgos, la DGTI y el Comité de Transparencia
se coordinaran para decidir sobre las acciones pertinentes para mitigar dicho
incidente.

A continuacion, se describen los mecanismos de monitoreo y revision de este Instituto:

Elemento a revisar Fundamento Acciones

63, fraccion |, de los
Lineamientos Generales.

1. Revisién de cumplimiento de las politicas internas del INAI,
relacionadas con el tratamiento de datos personales.

Los nuevos activos que se
incluyan en la gestion de
riesgos;

Las modificaciones necesarias
a los activos, como podria ser
el cambio o migracién
tecnolégica, entre otras;

Las nuevas amenazas que
podrian estar activas dentro y
fuera de su organizacion y que
no han sido valoradas;

1. Revision de cumplimiento de las politicas internas del INAI,
relacionadas con el tratamiento de datos personales.

63, fraccion I, de los
Lineamientos Generales.

1. Revisién de cumplimiento de las politicas internas del INAI,
relacionadas con el tratamiento de datos personales.

63, fraccion lll, de los
Lineamientos Generales.

2.a. Monitoreo del entorno fisico.
2.b. Monitoreo del entorno electrénico.

La posibilidad de que 63, fraccion IV, de los & 1. Revision de cumplimiento de las politicas internas del INAI
vulnerabilidades nuevas o | Lineamientos Generales. relacionadas con el tratamiento de datos personales.
incrementadas sean

2.a. Monitoreo del entorno fisico.

2.b. Monitoreo del entorno electrénico.

1. Revision de cumplimiento de las politicas internas del INAI,
relacionadas con el tratamiento de datos personales.

explotadas por las amenazas
correspondientes;

Las vulnerabilidades
identificadas para determinar
aquéllas expuestas a
amenazas nuevas o pasadas
que vuelvan a surgir;

63, fraccion V, de los
Lineamientos Generales.

2.a. Monitoreo del entorno fisico.
2.b. Monitoreo del entorno electrénico.

El cambio en el impacto o
consecuencias de amenazas
valoradas, vulnerabilidades y
riesgos en conjunto, que

63, fraccion VI, de los
Lineamientos Generales.
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resulten en un  nivel 2.d. Revision de avances del plan de trabajo.

inaceptable de riesgo

Los incidentes y vulneraciones = 63, fraccion VII, de los 1. Revision de cumplimiento de las politicas internas del INAI,
de seguridad ocurridas. Lineamientos Generales. relacionadas con el tratamiento de datos personales.

2.f. Vulneraciones a la seguridad de los datos personales.

Mecanismos de supervision o revision

Ademas del monitoreo continuo de las medidas de seguridad, se requiere realizar una
supervision periddica de las medidas de seguridad, a través de auditorias, las cuales
pueden ser internas (desarrolladas por el propio INAI) o externas (realizando una
contratacion o a través de un convenio con un tercero).

Hasta el momento no se han realizado auditorias especificas en materia de proteccion de
datos personales a los tratamientos del Instituto.

Asi, respecto del programa de auditoria mencionado en el ultimo péarrafo del articulo 63 de
los Lineamientos Generales, se tiene contemplada la realizacibn de una auditoria en
materia de proteccion de datos personales, al menos una vez al afio. Dicha auditoria se
puede llevar a cabo por terceros segun la disponibilidad presupuestal, o bien internamente
por personal del INAI, conforme lo determine el Comité de Transparencia.

El programa de auditoria serd aquél que determine el Comité de Transparencia en el
Programa de Proteccion de Datos Personales del INAI.

Los resultados de las auditorias se consideraran para realizar adecuaciones al analisis de
riesgos del INAl y, por lo tanto, al plan de trabajo.

VII. El programa general de capacitacion.

Con relacién al programa de capacitacion, la fraccién VIII del articulo 33 de la Ley General
sefiala que, para establecer y mantener las medidas de seguridad para la proteccién de los
datos personales, el responsable debera disefiar y aplicar diferentes niveles de capacitacion
del personal bajo su mando, dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales.

Como se sefiald, de acuerdo con la fraccion VIl del articulo 35 de la Ley General, el
programa de capacitacion forma parte del documento de seguridad.

Por su parte, el articulo 64 de los Lineamientos Generales sefiala lo siguiente:
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Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccion VIl de la
Ley General, el responsable debera disefiar e implementar programas a corto,
mediano y largo plazo que tengan por objeto capacitar a los involucrados internos y
externos en su organizacion, considerando sus roles y responsabilidades asignadas
para el tratamiento y seguridad de los datos personales y el perfil de sus puestos.

En el disefio e implementacion de los programas de capacitacion a que se refiere el
parrafo anterior del presente articulo, el responsable debera tomar en cuenta lo
siguiente:

I Los requerimientos y actualizaciones del sistema de gestion;

Il La legislacion vigente en materia de proteccidon de datos personales y las
mejores practicas relacionadas con el tratamiento de éstos;

1. Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales, y

V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento
de los datos personales y para la implementacion de las medidas de
seguridad.

A partir de lo anterior, el INAI desarrollé su programa general de capacitacion, mismo que
integra el Anexo 5 de este documento de seguridad.

Actualizacion del documento de seguridad.

El articulo 36 de la Ley General establece la obligacion de la actualizacion del documento
de seguridad cuando ocurran los siguientes eventos:

l. Se produzcan modificaciones sustanciales al tratamiento de datos personales
que deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion;

Il. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida, y

V. Implementacion de acciones correctivas y preventivas ante una vulneracién de
seguridad.

En ese sentido, el Comité de Transparencia debera estar atento a la actualizacion de alguno
de los supuestos antes citado, para, en su caso, actualizar el presente documento de

seguridad.

El siguiente cuadro muestra las fechas en que se ha actualizado el documento de seguridad
del INAL:
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Fecha de actualizacion

30/10/2018
13/10/2020

22/12/2021

08/12/2022

GINAImx OINAImexico OINAImexico INAI,mx

. . Q
INQI

Motivo de la actualizacion

Aprobacion del Documento de Seguridad del INAI.
Incorporacion del proceso relativo a la Firma Electronica del
INAI, con fundamento en lo dispuesto por el articulo 36, fraccion
|, de la Ley General de Datos Personales en Posesion de Sujetos
Obligados.

Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion

Actualizacion del inventario de datos personales, analisis de
riesgos y de brecha, con motivo del tratamiento de datos
personales de Emision, renovacion y revocacion de la FELINAL
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